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NAVIGATION
Neue GPS-Storungen auf der Ostsee

Hauke Schmidt - 06.02.2024
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Kartenplotter und Satelliten-Navigation sind langst Standard, doch die Systeme lassen sich leicht stéren

Die GPS-Stérungen auf der Ostsee reil3en nicht ab, inzwischen ist auch die
Zentrale Ostsee zwischen Polen und Schweden gro3flachig betroffen.
Inwieweit sich die Empfangsstérungen am Boden auswirken, ist unklar. Nach
den auffalligen GPS-Stérungen entlang der finnischen Ostgrenze gibt es seit
Monaten auch Probleme im Baltikum und zwischen Danemark, Polen und
Schweden.
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allem die Website www.gpsjam.org die immer
wieder auftretenden Storungen der
Satellitennavigation. Der Betreiber von gpsjam
wertet die 6ffentlich zuganglichen Stormeldungen
von Flugzeugen und Schiffen aus und erstellt
daraus Karten. Darauf sind seit Mitte Dezember
grolBere Storaktionen erkennbar, die von der
schwedischen Stdkuste Uber Polen bis nach
Mecklenburg-Vorpommern und Danemark reichen.
Von offizieller Stelle gibt es bisher keine Aussage zu maéglichen Ursachen der Stérungen. Es
wird aber vermutet, dass die Storsignale auf militarische Aktivitaten in Kaliningrad
zuruckzufuhren sind.
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Bereits im Marz 2020 meldete die finnische Verkehrs- und Kommunikationsbehoérde
Traficom eine Haufung von Stérungen des GPS-Navigationssystems und veranlasste eine
Warnung an den Flugverkehr. Ein weiter Vorfall ereignete sich im Oktober 2022. Wie der
danische Fernsehsender TV2 @st berichtete, verloren damals zwei Schnellfahren der
Molslinjen die GPS-Position. Spater stellte sich heraus, dass mindestens sechs weitere
Schiffe in einem Umkreis von etwa 30 Kilometern betroffen waren und dass zum Zeitpunkt
des Ausfalls ein russisches Kriegsschiff mit ausgeschaltetem AIS-Transponder in den

Gewassern unterwegs war.
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aber auffallig oft Flige in der Nahe der russischen Grenze betroffen. Ahnliche Stérungen
wurden aus dem Luftraum um Kaliningrad gemeldet. Und sie treten seit Langerem rund um
die Kriegsgebiete in Syrien auf. Angesichts des von Putin gefuhrten Kriegs gegen die Ukraine
sind diese Vorfalle nicht Gberraschend, fuhren aber ein generelles Problem der Satelliten-
gestutzten Navigation vor Augen: Die Systeme kdnnen gestort werden, und das mit
vergleichsweise einfachen Mitteln, denn das Signal ist relativ schwach und fur die zivile

Nutzung noch nicht einmal verschlusselt.
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die Empfanger auch eine schwache Signalstarke an oder verlieren den Kontakt zum
Satelliten vollstandig. Befindet sich der Empfanger im Grenzbereich des Stérsenders, kann
es auch zu Positionsfehlern von mehreren hundert Metern und plétzlichen Anderungen der
Geschwindigkeitsanzeige kommen. Das zumindest hat eine von der norwegischen Marine

unterstitzte Untersuchung gezeigt.
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Solche Jammer sind vergleichsweise simpel aufgebaut und lassen sich, obwohl verboten, fur
rund 150 Euro im Onlinehandel bestellen. Die simpelsten Modelle werden in
Zigarettenanzunder im Auto gesteckt und sollen das Tracking des Autos verhindern. Auch
wenn diese Sender wenig Leistung und entsprechend wenig Reichweite haben, kommt es
mitunter zu Nebenwirkungen. So sollen sie unter Londoner Taxifahrern beliebt sein, um die
automatische Aufzeichnung der Arbeitszeiten zu verhindern. Dabei stéren sie zuweilen auch
die Geldautomaten. Denn diese nutzen das GPS-Signal, um die Uhrzeit von Transaktionen
zu synchronisieren. Dieses Problem trat schon im Jahr 2007 wahrend einer Marine-Ubung
vor San Diego auf. Dort wurde das GPS-Signal absichtlich gestort - mit der Folge, dass auch
die Geldautomaten an Land und die Notruf-Pager der Arzte ausgefallen waren.

Foto: Hersteller

Ziviler GPS-Jammer fur wenige hundert Euro, die Reichweite ist begrenzt. Trotzdem kénnen
die Gerate Fahrzeugtracking, Navigation und Geldautomaten aul3er Gefecht setzen

Die Reichweite der Storsender hangt von der Sendeleistung und ihrer Position ab. Solange
sie vom Boden aus auf Sendung gehen, reichen zivile Jammer kaum mehr als zwei Kilometer
weit. Von Flugzeugen oder gar Satelliten aus eingesetzt, lassen sich wesentlich gro3ere
Bereiche storen; wozu militarische Systeme wie das russische "Zhitel" in der Lage sind, lasst
sich nur vermuten. Verlassliche Angaben sind praktisch nicht zu finden, auch dazu nicht,
welche Systeme genau zum Einsatz kommen kdnnten. Schatzungen gehen davon aus, dass
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Das mobile russische "Zhitel"-Storsystem kann neben dem GPS-Signal auch Mobilfunk und
Satellitentelefonie unterdrtcken

Mehr Satelliten sorgen kaum fur mehr Sicherheit

Die meisten aktuellen Satelliten-Navigatoren nutzen inzwischen sowohl das amerikanischen
GPS als auch das russische Glonass, sowie zum Teil das chinesische Beidou und Galileo.
Solange keine Storsender in Betrieb sind, sorgt die Kombination der Systeme fur eine
héhere Positionsgenauigkeit, da mehr Satelliten ausgewertet werden kénnen. AuBerdem
verspricht die Verwendung unterschiedlicher Systeme Schutz vor dem Abschalten eines
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Technisch anspruchsvoller als das simple

Uberténen der Satelliten ist das Erzeugen

gefalschter Signale, sogenanntes Spoofing. Dabei

gaukelt der Stérsender dem Navigationsgerat

kunstliche Satelliten mit sehr guter Signalstarke vor.

Das Perfide dabei: Fur den Anwender ist der

Umstieg des Empfangers auf die kunstlichen

Satelliten kaum erkennbar, da weiterhin Positionen

berechnet werden. Dafur lasst sich das

Navigationsgerat vom Angreifer praktisch

fernsteuern und gezielt vom Kurs abbringen. Wie

das in der Praxis funktionieren kann, hat die Universitat von Texas bereits im Jahr 2013
anhand einer Megayacht im Mittelmeer demonstriert. Berichten zufolge kam es auch 2017
wahrend der in der Nahe stattfindenden russischen Militaribung ,Zapad” in Nord-
Norwegen und Finnland zu verfalschten GPS-Anzeigen.

Ruckkehr der terrestrischen Navigation

Die Gefahr von Stérungen der satellitengestutzten Navigationssysteme wird nicht nur in der
Seefahrt seit Jahren diskutiert. An der Suche nach Alternativen ist unter anderem das
Deutsche Zentrum fur Luft und Raumfahrt (DLR) beteiligt. Gemeinsam mit Partnern aus
Norwegen, Polen und Schweden wurde von 2017 bis 2021 ein Pilotversuch des sogenannten
Range-Mode, oder R-Mode-Systems, auf der Ostsee durchgefuhrt. Die Idee dahinter: Man
statte bereits vorhandene, landgestutzte Korrektursender fur das DGPS-System und AlS-
Bodenstationen mit zusatzlicher Technik aus, sodass ein Signal zur Entfernungsmessung
ubertragen wird. Parallel dazu werden die Schiffe mit entsprechenden Empfangsanlagen zur
Auswertung ausgerustet. Je nach Frequenzbereich sollen sich damit Reichweiten zwischen
40 und 300 Kilometern erreichen lassen. FUr eine Positionsbestimmung muss das Schiff
mindestens vier Sendestationen gleichzeitig empfangen kénnen, was laut der Studie auf
den Hauptschifffahrtslinien der Ostsee kein grof3es Problem ist.

A, A =}

Yachten Regatta Ausrustung Yachtmarkt MenU

https://www.yacht.de/segelwissen/navigation/navigation-ukraine-krieg-gps-in-gefahr/ 9/16


https://track.adform.net/C/?bn=70478122;crtbwp=l1vQYGt9P_E6XUVCiGCzfBRTBG1YnUuq0;crtbdata=MjkSsk0_5Bx8RCB6V8y6ET2G4IL2DCfRqsnctpHbUA5vEO_Ai_SBr7zCmcdKU9OPPgTuc00oL8eIMd7YUMG22roqt-J42INZa2AMfdUohdOkUUn6DpTbvHFVaze1HgR7kzyFOt71fiH6-0B1SqhJ7QqqoCYui8hPB0Zv1VhWI663bjPF29F6It_dmAMzWbYU4vm2XDLqVyvLO3omTi9VoC_HyGyBuCPoIuDrbkWzT4I8_3dE5VSw0Z6hK1YcCOM7zSGJShqc-Zi0-7H7uhU-EimJ_IU6mQ8ykVfkHBOOTRtid__JKrSxHw3WrHFx-JmP4ig9vW6lkUtfgecHq7YEqoJTPRF4ozTcCCKqTSTEi6HX7WIGtsltmozDrwq_dG-ME6H0kye_OTVH4HrvIV5S72fF2OgIyrPdRaWkQiT1qufdLxABeGDpAJSv1A_ZnpvX8p-bCAveZbHdZo_7qCBPfWgHeFR8g0-1ybNcMDIR0zDg1nkmWPnYuXzDi24G-fk0CtcOItlwDVXB6ZRInfKy0MFE_kDH0V2fii55FeaxGggpyZgIDOxpC-vZhp_BW2PWR7hloqQkvJAeHKihKQ3noPjpTLYeWJPgn7hLRNoRfgElgVB9degIG5-4S0TaEX4B49D-E738394NQ0xBUmNukM_KZ8ETY9LbRdiEK9R96MgPSa-_qxWGBCijpgbOZmcnv8QW-KHJafRgsyLlyxy6Zar8x64D62nQbXguI-rlwZIQXcWgtxxhOfoRHQOrAPxxfNsSXLq7mcusinxZgLNJ9S61FNQv-tnsPMgDFvMXBca-sJXjesPAZSpiOzHrQjSYxSciS2tMMM4eLVk6qto0ey4gXFwiSg2J2I63taMXxCVSkCvxrCN_o8mOGS9qQCI4n7hLRNoRfgHB9anUZbXtDXNbvnaKYuZnjUCz1rENCBV2xwCajio7ZaWulSZFCifXwZ15O7Ha6r8Q7wbXz6NM5AZuj7gQmg5nqsNa4ud6RdcA5vJM4ZFa9ySBz106ORbY0;ccsid=145694;adfibeg=0;cdata=PQTTc8M9nKCWCV-NAJWdAiYDXoF7FZxTWyugkckib8PJ2S24cgxgIbuhve9idF1jYCMNlEYL1uXvyRXkQ_8E9Fj-JbVeRgbmqjnb4rTLFHH4wRSsNslH5nhGzRaH1r9pDolWuBhBH2g3Tmvi8OKp6hIHl6Fp1jRVZJKw3NzBk4NN8i4Okm7f3cRfKEdT8J8t-txdQVlUHLZE3z-jPXqNOxab4Sq8cluRR_Sg0i87eOXqFQUoGh-rzOP2bzjTGncloPHpbjXy94aN5iItwH9xV8coy9e-PrALtYwdcyovyAQF8PuK5qjtlSq0lRnlOIzE14dbqK0f21a1MDEU-3iyv-Vx2KamddF9S5QNXFy9YSVAjtaG4txpwXKsJRz9lZijYvhKQG-5R3v5C4jm2r5FWjDoBVHNxQXfTj9H86cdEFR8K9b5nskg_5yv-mNEsHOXWuJCQze7D1DgfwCZF9PfnQRXFrRMZziOfpaHkG31lSvgigX-xrMO0UbHZIrh7vBudFi7yJuQt1DRLIOvu1SmWNBiMatZA0GqWAuQrBO5G-DFD_WJTkL-lzIZc2PeucSOpq-4rUoPvAkEDGJDi3T8CzWy8X2cTfZn9PxVgu6K7M4g507TjvBrCrjjCv4SkxHxDX6dW3SV2RXAihuZDgDnvGdwZipnh9_0Xq5BvIKhieoEVbWeCD4w7ewjP-XaOxL0SFSA4VcskNmxcjmaxplROZ3Odfb8-PcFTDsPEF2v7402A3ByH_ReLw8nYejOFoI0T7gwLjzLccw1;;fc=1;CREFURL=https%3a%2f%2fwww.yacht.de%2fsegelwissen%2fnavigation%2fnavigation-ukraine-krieg-gps-in-gefahr%2f
https://site.adform.com/privacy/adchoices/
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjsttIXhQEDdkd-E0vsvYCsLt33oS4RgJDhflW33zeHNNNE8mPorzDvN0T7cN2ry5wKSd6ztAzuXN-vJ9tSYVmJqaA-rXzq0S7Ygu4iNUH2Ahf5AtzSKbT-aS6UFCyom0DQo94CBIQ59GaQcTvGxLe8bxjYFUGKGoVDuERe5y0HDdkMtBkDsv--nHte0nSs6w-vCK6VCXiFTkHmWjHHUAHuf2yGhxDwGstkaGLfKxqDiQ7f4adiFSuZhcpimOpSDDVfPoED1bOB0desI2Jp6QslC9q4JuVRFO9qjjE0GO4PxCIs8YciJzTpzqeHeP7txaD6wuy2SY56B4Co8NSXCOs72k6J2fi7nmEWfiLevuvaOw9iwUO2fm7YilOc5O0cqPD46KTZp0gpV0JX44vPoLLKFfErEEyA9QzQoZ_K4zgvzdSos_Mg&sai=AMfl-YSG0S2iIC42VbJtlOp4_n4phOEamtkXc_YP8rMkH6umlNejUHksHaqcNoj1i42Qj42-86L4R88u8BTQ6vFgqgav0BXzf8-N-KDiervMA7PoZGVIcz-iKXvgAY0imjvCe6Ool5g&sig=Cg0ArKJSzMPEC-4VuIYN&fbs_aeid=%5Bgw_fbsaeid%5D&adurl=https://shop.delius-klasing.de/ma-yacht-KP0007071/%3Futm_campaign%3Dyac_02_24_KNO_Sonderheft_Nachhaltigkeit%26utm_medium%3Ddisplay%26utm_source%3Dyacht.de_728x90
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjsttIXhQEDdkd-E0vsvYCsLt33oS4RgJDhflW33zeHNNNE8mPorzDvN0T7cN2ry5wKSd6ztAzuXN-vJ9tSYVmJqaA-rXzq0S7Ygu4iNUH2Ahf5AtzSKbT-aS6UFCyom0DQo94CBIQ59GaQcTvGxLe8bxjYFUGKGoVDuERe5y0HDdkMtBkDsv--nHte0nSs6w-vCK6VCXiFTkHmWjHHUAHuf2yGhxDwGstkaGLfKxqDiQ7f4adiFSuZhcpimOpSDDVfPoED1bOB0desI2Jp6QslC9q4JuVRFO9qjjE0GO4PxCIs8YciJzTpzqeHeP7txaD6wuy2SY56B4Co8NSXCOs72k6J2fi7nmEWfiLevuvaOw9iwUO2fm7YilOc5O0cqPD46KTZp0gpV0JX44vPoLLKFfErEEyA9QzQoZ_K4zgvzdSos_Mg&sai=AMfl-YSG0S2iIC42VbJtlOp4_n4phOEamtkXc_YP8rMkH6umlNejUHksHaqcNoj1i42Qj42-86L4R88u8BTQ6vFgqgav0BXzf8-N-KDiervMA7PoZGVIcz-iKXvgAY0imjvCe6Ool5g&sig=Cg0ArKJSzMPEC-4VuIYN&fbs_aeid=%5Bgw_fbsaeid%5D&adurl=https://shop.delius-klasing.de/ma-yacht-KP0007071/%3Futm_campaign%3Dyac_02_24_KNO_Sonderheft_Nachhaltigkeit%26utm_medium%3Ddisplay%26utm_source%3Dyacht.de_728x90
https://www.yacht.de/
https://www.yacht.de/yachten/
https://www.yacht.de/regatta/
https://www.yacht.de/ausruestung/
https://www.yacht.de/yachtmarkt/

17/02/2024,10:51 Navigation: Neue GPS-Storungen auf der Ostsee | YACHT
O

Bl Yacht O

Anmelden
R/ |

—re ‘_

Foto: Screenshot/interreg-baltic.eu

Das Range-Mode genannte terrestrische Navigationssystem soll die Sender des DGPS-
Systems und UKW-Seefunksender nutzen, es kann Positionsgenauigkeiten zwischen 10 und
60 Metern liefern

Die in den Versuchen ermittelte Positionsgenauigkeit lag zwischen 10 und 60 Metern und
hangt unter anderem von den Wetterbedingungen und der Jahreszeit ab. Wann ein R-Mode-
System zur Navigation genutzt werden konnte, ist allerdings unklar. Neben der technischen
Umsetzung gibt burokratische Hurden. Die verwendeten DGPS- und UKW-Sender gehoren
zur international einheitlichen Navigations-Infrastruktur. Jegliche Anderung oder
Erweiterung der Anlagen muss von den Schifffahrts- und Luftfahrtorganisationen IMO und
IALA abgesegnet werden. Ein komplizierter und langwieriger Prozess, daher geht man davon
aus, dass die Standards fruhestens 2027 festgelegt sind. AnschlieBend kdnnte der Aufbau
des Systems starten.

Russland selbst setzt ebenfalls auf terrestrische Technik. "Chayka", "Méwe", nennt sich das
russische Loran-Derivat. Das Funknavigations-System soll auf grof3en Teilen der Ostsee, im
Westen Russlands bis nach Moskau und auf dem Schwarzen Meer verfugbar sein. Geeignete
Empfanger, die auch zum amerikanischen eLoran passen, stellt unter anderem die
niederlandische Firma Reelektronika her. Die letzten Aktualisierungen der Firmen-Website

stammen allerdings aus dem Jahr 2017. Nach einer Meldung der russischen
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PDF Terrestrische Navigation

Downloads:

Navigation: Sternenkunde (pdf), nur fir Abonnenten

Navigation: Seekartensysteme (pdf), nur fir Abonnenten

Weitere Artikel zur Navigation:

Orca-Tablet - der Navigations-Copilot fiirs Cockpit

Eignen sich Tablets schon ab 300 Euro?

Schifffahrt vor Trendwende - Seekarten werden dynamisch

MEISTGELESEN IN DER RUBRIK SEGELWISSEN
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Expertentipps fiir stressfreie Hafenmanover
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17 Losungen fiir die Verbindung von Schot und Genua
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